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MANUAL DE PROCEDIMENTOS
SEGURANCA DA INFORMACAO E TECNOLOGIA
OBJETIVO

Estabelecer diretrizes e procedimentos para a gestdo da seguran¢a da informacdo, controle de
acessos, operagdo de sistemas e tratamento de dados no dmbito do IPREMB, garantindo a
confidencialidade, integridade e disponibilidade das informagdes, em conformidade com a Lei

Geral de Protegdo de Dados (LGPD) e demais legislagSes aplicaveis.

ABRANGENCIA
Este manual aplica-se aos servidores, estagiarios, terceirizados, colaboradores do sistema
(FAC) e, da SETE (TI da Prefeitura), bem como a todos que utilizam ou tenham acesso aos

sistemas e bases de dados do IPREMB.

BASE LEGAL

» Constitui¢do Federal — Principios da Administragfio Publica;

e Lein®13.709/2018 — Lei Geral de Protecdo de Dados (LGPD);
Lein® 12.527/2011 — Lei de Acesso a Informagio (LAI);

e Lein®9.717/1998 — Normas gerais de organizaco dos RPPS;

e Portaria MPS n° 1.467/2022;

e Normas internas do IPREMB;

DEFINICOES / PALAVRAS-CHAVE

* Controle de Acesso: Processo de concessiio e revogacio de permissdes aos sistemas;

* Dados Pessoais: Informagdes relacionadas a pessoa natural identificada ou
identificavel;

e Backup: Cépia de seguranga dos dados;

* Incidente de Seguranca: Evento que compromete a seguranga da informacéo;

e Logs: Registros de atividades realizadas nos sistemas;

e VPN: Acesso remoto seguro a rede institucional;

RESPONSABILIDADES
1. IPREMB
* Definir politicas de acesso e seguranga da informag3o;

e Nomear o Encarregado de Dados (DPO);

e
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Monitoramento: Registro e controle de acessos ativos;
Revisfio: Revisdo periddica dos acessos (a cada 90 dias);
Revogaglo: Bloqueio imediato e recolhimento/adequagdo de equipamentos pelo setor

de TI, quando aplicavel,

Acessos a Banco de Dados.

Recebimento da demanda: Identificagdio da necessidade excepcional;
Planejamento: Definigéo do escopo e justificativa;

Aprovagdo: Autorizacdo formal da Presidéncia;

Execuglo: Acesso realizado com autenticagdo segura e registro em logs;
Acompanhamento Técnico: Setor de TI acompanha a operagfio para garantir
integridade do ambiente e suporte técnico;

Monitoramento: Acompanhamento pelo responsavel designado;
Encerramento: Registro formal da atividade;

Arquivamento: Guarda dos logs por periodo minimo de 5 anos;

Backup e Recuperacio de Dados.

Planejamento: Defini¢éio de rotinas de backup;

Execugio: Backup diario incremental e semanal completo (SETE);

Apoio Técnico: Setor de TI acompanha rotinas e verifica disponibilidade dos sistemas;
Armazenamento: Guarda em locais seguros e distintos;

Monitoramento: Verificagdo periddica da integridade dos backups;

Teste: Simulagéo de restaura¢do trimestral;

Recuperagdo: Restauragdo em caso de incidente (prazo méximo de 8 horas);

Gestio de Logs e Rastreamento.

Identificagdo: Monitoramento continuo por sistemas e usuarios;

Contengdo: Isolamento imediato da ameaga;

Apoio Técnico: Setor de TI atua na identificagdo do impacto nos equipamentos e
usudrios;

Avaliagdo: Analise de impacto pelo IPREMB (DPO);
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Suporte Técnico e Rotinas Operacionais de TI

Recebimento da demanda: Abertura de chamados ou identifica¢o de necessidade;
Planejamento: Priorizag8o conforme criticidade;

Execugdo: Atendimento ao usudrio e resolugdo de problemas;

Acompanhamento: Monitoramento das rotinas diarias de TI;

Orientagdo: Suporte e instrugfo aos usudrios;

Registro: Controle de atendimentos realizados;

Melhoria continua: Identificagio de falhas recorrentes e apresentacéo de solugdes.

CONTROLES INTERNOS

Controle de acessos: Garantia de permissdes adequadas;

Evidéncias: Logs e registros;

Controle de manuten¢go de equipamentos: Registro de todas as intervengdes técnicas;
Evidéncias: Chamados técnicos e relatérios de manuten¢fo;

Controle de ativos de TI: Monitoramento de equipamentos ¢ estagdes de trabalho;
Evidéncias: Inventario atualizado;

Backup de dados: Execugfo e testes periddicos;

Evidéncias: Relatorios de backup;

Monitoramento de seguranga: Acompanhamento continuo;

Evidéncias: Relatorios de incidentes;

INDICADORES

Numero de acessos concedidos/revogados;
Numero de chamados técnicos atendidos;
Tempo médio de atendimento (SLA);
Quantidade de manutengdes realizadas;
Tempo de resposta a incidentes;

Taxa de sucesso na recuperagdo de backups;
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